BERICHT DES
DATENSCHUTZBEAUFTRAGTEN

Externer Datenschutzbeauftragter der NADA ist Dr. Ralf Schadowski.
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1. ZUSAMMENFASSUNG

1.1. Informationen zum ordentlich be-
stellten Datenschutzbeauftragten
Hiermit bescheinige ich als externer
bestellter Datenschutzbeauftrag-

ter der Nationalen Anti Doping

Agentur Deutschland ein vorhande-
nes Datenschutz-Managementsys-
tem gemaf Anforderung durch

das gliltige Bundesdatenschutzge-
setz und der europdischen Datenschutz
Grundverordnung (EU-DSGVO / GDPR].

Ich bestatige auch die Wahrung

meiner Aufgaben als Datenschutz-

beauftragter gemaf den Vorgaben
nach Art. 39 DSGVO:

e Unterrichtung und Beratung des
Verantwortlichen oder des Auftrags-
verarbeiters und der Beschaftigten,
die Verarbeitungen durchfiihren,
hinsichtlich ihrer Pflichten nach den
Datenschutzvorschriften;

o Uberwachung der Einhaltung
der Datenschutzvorschriften
sowie der Strategien des Ver-
antwortlichen oder des Auftrags-
verarbeiters fir den Schutz
personenbezogener Daten
einschlieBlich der Zuweisung von
Zustandigkeiten, der Sensibilisie-
rung und Schulung der an den
Verarbeitungsvorgangen beteilig-
ten Mitarbeitenden und der diesbe-
ziiglichen Uberpriifungen;

e Beratung, auf Anfrage, im

Zusammenhang mit der Datenschutz-

Folgenabschatzung und Uber-
wachung ihrer Durchfihrung
gemaf Art. 35 DSGVO;

e Zusammenarbeit mit der
Aufsichtsbehorde und

e Tatigkeit als Anlaufstelle fur die
Aufsichtsbehdrde in mit der Verarbei-
tung zusammenhangenden
Fragen, einschliefilich der vorheri-
gen Konsultation gemaf Art. 36
DSGVO, und gegebenenfalls
Beratung zu allen sonstigen Fragen.

Die Nationale Anti Doping Agentur
Deutschland hat sich einer Aufnah-
me auf Basis BSI Grundschutz
unterzogen, und hat die Handlungs-
empfehlungen umgesetzt. Insbeson-
dere die nachstehenden

Bereiche werden im Geltungsbe-

reich des Datenschutzmanage-
ment-Systems (DSMS) umgesetzt:

e Auftragsverarbeitung nach Art 28
DSGVO / §62 BDSG
Verfahrensverzeichnisse nach Art 30
DSGVO / §70 BDSG

Sachgerechtes Auskunftsverfahren
nach Art 15 DSGVO / §34 BDSG
Technisch organisatorische Mafinah-
men nach Art 32 DSGVO / §64 BDSG
Datenschutz Richtlinie

Datenschutz Mitarbeiter*innen-
sensibilisierung




1.2 Darstellung des Datenschutz Managementsystem der NADA, Stand 31.12.2022

Kriti-  Erfiill-  Aufgabe (DSMS)

kalitdt ung [%]

[1-6]
1 1 100 Bestellung Datenschutzbeauftragter
2 1 100 Meldung DSB bei Aufsicht
' 3 1 93 Auftragsverarbeitung nach Art 28 DSGVO (AV)
4 1 100 1. an Auftragnehmer, Freigabe Vorlage
5 1 100 1. an Partner (Auftragnehmer), Erstellung Vorlage
6 1 100 2. Erstellung Liste der Dienstleister (Kreditorencheck)
7 1 100 3. Versand der AV'en
8 1 100 4. Kontrolle Riicklaufer
9 1 100 5. Abnahme der Ricklaufer
10 1 100 6. Rickfragen der Dienstleister beantworten Stufe 1
" 1 100 7. Rickfragen der Dienstleister beantworten Stufe 2
12 1 80 von Auftraggeber, Prozess Freigabe
13 1 50 TOMs an Auftraggeber erstellen
14 1 n/a IC AV Vertrage
15 1 75 Verfahrensverzeichnisse nach Art 30 DSGVO (VV)
16 1 100 1. Einfihrungsworkshops, JEDE Fachabteilung
17 1 75 2. Erstellung 5-10 VWV / Fachabteilung
18 1 50 3. Abnahme der VV
19 1 88 Auskunftsverfahren an Betroffene nach Art 15 DSGVO
20 1 75 1. Gestaltung Prozess
21 1 100 2. Gestaltung Antwort Anschreiben
22 1 88 Auskunft an Datenschutzaufsicht (72h)
23 1 75 1. Gestaltung Prozess
24 1 100 2. Gestaltung Antwort Anschreiben
25 1 80 private EMAIL Nutzung regeln (VEWA)
26 1 90 Datenschutzhinweise Website Bewertung
27 1 70 EMAIL Bewerbungsprozess: Loschung nach Absage sicherstellen
28 1 50 Newsletter Einwilligungen sicherstellen
29 1 50 Datenschutz Information an Kunden (allgemein)
30 2 100 Mitarbeiter*innen VERPFLICHTUNGSERKLARUNG
auf das Datengeheimnis
31 2 10 Loschkonzept bei Archivierung
32 2 90 Mitarbeiter*innensensibilisierung organisieren
33 2 19 Datenschutzkonzept
34 2 10 Datenschutzrichtlinie / Datenschutzleitlinie
35 2 100 NDA Vorlage festlegen
36 2 80 Datenschutz-Vorabkontrollen fehlen
37 2 10 Verschliusselungsinventarisierung erstellen und bewerten
38 2 10 Einwilligungen Kunden Review, Unterlagen an Schadowski
39 3 10 Outsourcingrichtlinie (Haftung, Eigentumsrechte, Ponalen ...)
40 3 1 Liste der Abrufverfahren erstellen und bewerten
41 3 n/a Video Richtlinie / Kennzeichnung der Videoiiberwachung
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2. STATUS QUO DES

VERANTWORTLICHEN

Das Verzeichnis der Verarbeitungsta-

tigkeiten fihrt Verfahrensverzeichnis-

se konform zur DSGVO Art. 30 in den

Bereichen

o IT

¢ Verwaltung / Sekretariate

e Rechnungsabteilung

e Biirokommunikation / Office /
Schreibabteilung

Weitere Verfahrensverzeichnisse sind in
der Erstellung. Diesbeziiglich gibt es ein
Verzeichnis der Verarbeitungstatigkeiten,
das dies umfasst.

Vorhandene Verfahrensverzeichnis-
se werden fortlaufend gepflegt.

Fir 2023 muss der nachste
Reviewprozess der dokumentierten
Verfahrensverzeichnisse mit den
jeweiligen Abteilungsverantwortlichen
geplant und mit dem Datenschutz-
beauftragten koordiniert und
durchgefiihrt werden.

2.2 Erfiillung von Informations-
pflichten

Die Datenschutzhinweise fur die

Webseite werden den vorgegebe-
nen gesetzlichen Anforderungen

entsprechend aktuali-

siert und angepasst.

2.3 Datenléoschung
Personenbezogene Daten werden
nach Wegfall der Rechtsgrund-
lage oder bei Widerruf der
Einwilligung geldscht oder gesperrt,
je nach technischer Moglichkeit.
Loschungsvorgaben gehen aus
dem Verzeichnis der Verarbeitungs-
tatigkeiten hervor. Die Umsetzung
der Léschungen ist organisiert.

Die Dokumentation der Organi-

sation in einem Léschkonzept ist
zu empfehlen und ist mit dem
Datenschutzbeauftragten fiir
das Jahr 2023 abzustimmen.

2.4. Datenschutzkonzept (Art. 5 Abs. 2
DSGVO)

Das Datenschutzkonzept des Verant-
wortlichen hat zum Ziel, in einer
zusammenfassenden Dokumentati-

on die datenschutzrechtlichen Aspekte
darzustellen. Es kann auch als Grundla-
ge fur datenschutzrechtliche Prifun-
gen z. B. durch Auftraggeber im Rahmen
der Auftragsverarbeitung genutzt
werden. Dadurch soll die Einhaltung der
europaischen Datenschutz-Grundver-
ordnung (DSGVO) nicht nur gewahr-
leistet, sondern auch der Nachweis

der Einhaltung geschaffen werden.

Der Schutz von personenbezoge-

nen Daten hat fir den Verantwortli-
chen einen hohen Stellenwert. Durch die
DSGVO soll das Recht auf informationel-
le Selbstbestimmung geschiitzt werden.
Dieses Grundrecht ist als Auspragung
des allgemeinen Personlichkeitsrechts
nach Art. 2 Abs. 1 GG in Verbindung mit
Art. 1 Abs. 1 GG das Recht des Einzelnen,
grundsatzlich selbst tiber die Preisga-
be und Verwendung seiner personen-
bezogenen Daten zu bestimmen. Daflr
sind Regelungen zum Umgang mit den
Daten notig. Mit personenbezogenen
Daten muss vertraulich umgegangen
werden. Das Datenschutzkonzept hilft
bei der Organisation und beim Vorgehen
im Datenschutz. Mit den vorgegebe-

nen Regelungen gewinnen die Mitarbei-
tenden Sicherheit im Umgang mit den
personenbezogenen Daten. Sie sollen
sich daran orientieren, es zeigt, welche
Anforderungen einzuhalten sind. Das
Datenschutzkonzept der NADA fiir das
Jahr 2023 muss bis Ende Q2 2023 finali-

siert werden.

2.5. Wahrung der Rechte der Betroffe-
nen (Kapitel Ill DSGVO)

Das sachgerechte Auskunftsverfah-

ren ist organisiert, die Datenspeicher-
orte und Ansprechpartner sind grofiten-
teils identifiziert, der Prozess ist festge-
schrieben und die Vorlage fir etwaige
Auskunftsersuchen wurde erstellt.
Auskunftsersuchen werden weiter-

hin sachgerecht beantwortet.

2.6. Datenschutzvorfille

(Art. 33 DSGVO)

Im Berichtszeitraum vom 01.01.2022
bis 31.12.2022 kam es zu keinen
meldepflichtigen Datenschutzvor-
fallen oder IT-Sicherheitsstorun-

gen, die der zustandigen Aufsichtsbe-
horde gemeldet werden mussten. Der
Eskalationsplan bei einem maoglichen
meldepflichtigen Datenschutzvorfall
muss fiir das Jahr 2023 beim Verant-
wortlichen verschriftlicht werden.

2.7. Durchfiihrung von Datenschutzsen-
sibilisierungen (Art. 32 DSGVO)

Die Mitarbeitenden werden regelmafBig
auf den Datenschutz sensibilisiert. Die
zukiinftigen Sensibilisierungen werden
weiterhin beim Verantwortlichen vor Ort
oder durch Videokonferenzen erfolgen.

2.8. Technische und organisatorische
MafBnahmen (Art. 25 und 32 DSGVO)
Der Verantwortliche hat unter Bertick-
sichtigung des Stands der Technik,
der Implementierungskosten und

der Art, des Umfangs, der Umstan-

de und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des
Risikos fiir die Rechte und Freiheiten
natirlicher Personen technische und
organisatorische Ma3nahmen getrof-
fen. Die vorliegenden Dokumentatio-
nen dieser getroffenen Mafinahmen
sind ausreichend, da diese 2022 einem
Review unterzogen wurden und ggf.

dem Stand der Technik entsprechen.



2.9. Auftragsverarbeitungs-
vereinbarungen

Alle relevanten Dienstleister im Sinne
der Auftragsverarbeitung nach Art. 28
DSGVO wurden vertraglich fixiert und
stichprobenhaft gepriift. Neue Auftrags-
verarbeiter werden dem Datenschutz-
beauftragten vor Beauftragung

gemeldet und von diesem gepriift.

2.10. Review der Datenschutzfolgenab-
schitzungen geman Art. 35 DSGVO

Fur die folgend genannten Verfah-

ren wurden im Jahr 2021 Datenschutz-
folgenabschatzungen durchgefihrt:

e ADAMS System

e RTS (Remote Testing System)

Hierbei wurden alle erkannten Risiken
fur betroffene Personen erfasst und
anschliefend festgestellt, dass die
getroffenen Schutzmafinahmen zu
einer ausreichenden Mitigation der
Risiken fiihren. Diese Risiken wurden
anhand der Wahrscheinlichkeit des
Auftretens und der Schwere der
Auswirkungen bewertet. Aufgrund der
getroffenen technischen und organi-
satorischen Ma3nahmen mit ausfiihr-
licher Abwagungen der Datenschutz-
risiken fur die Personlichkeitsrech-

te der Athleten und Athletinnen wurde
ein akzeptables Restrisiko festgestellt.

Somit wurde auch nach Abschluss
dieser Prifung festgelegt, dass gemaf
Art. 36 DSGVO keine vorherige Konsul-
tation der Aufsichtsbehorde erfolgen
musste und die Verfahren datenschutz-
konform eingesetzt werden kénnen.
Diese Datenschutzfolgenabschatzungen
missen im Jahr 2023 in Abstimmung
mit dem Datenschutzbeauftragten einem
moglichen Review unterzogen werden.

2.11. Wesentliche Vorgidnge des Daten-
schutzbeauftragten

Der Datenschutzbeauftragte wird bei
Bedarf angefordert, zum Beispiel bei

e Erweiterungen der Infrastruktur
e Betrieb von IT-Ldsungen
¢ Datenschutzanfragen
von Athleten*innen
e Datenschutzanfragen
von Mitarbeitenden
e Datenschutzanfragen
von sonstigen Dritten

3. Fortbildung und Fachkundenachweis
des Datenschutzbeauftragten

Der Datenschutzbeauftragte Dr. Ralf
Schadowski ist externer Datenschutz-
beauftragter des Verantwortlichen.
Erist personlich 1ISO 17024 zertifi-

ziert im Bereich Datenschutz und

damit fortlaufend tiberwacht. Er
unterstiitzt den Verantwortlichen mit 35
Datenschutz-Spezialisten aus seinem
Team, die individuell ebenfalls aktuel-
le Ausbildungsstande aufweisen.

4. Aufgaben und MaBBnahmen fiir das
Berichtsjahr 2023
Im Jahr 2023 werden die Mafinahmen
zum Datenschutz bei dem Verantwort-
lichen fortgefihrt. Hierzu gehdren die
folgenden, aus dem Bericht zusammen-
gefassten Aufgaben und Mafinah-
men, die in diesem Jahr erfiillt und
umgesetzt werden missen:
e Review der Verzeichnisse
der Verarbeitungstatigkeiten
e Review der Website und Anpassungen
der Datenschutzerklarung
¢ Review und Aktualisierung
des Prozesses des Sachge-
rechten Auskunftsverfahrens
e Fortwahrende Priifung neuer
Software bzw. Verarbeitungs-
tatigkeiten anhand von
Datenschutzkurzpapieren/ DSFA
e Fortwahrende Priifung
neuer Auftragsverarbeiter
e Fortwahrende Aufnahme und
Dokumentation von
Datenschutzvorfallen
¢ Fortwdahrende Aufnahme

und Dokumentation von
Auskunfts- und Loschersuchen

Durchfiihrung und Uberwachung
von Datenschutzsensibilisierungen

Finalisierung des
Datenschutzkonzepts

Abstimmung zur Dokumentation

des Loschkonzepts

e Dokumentation des Eskalationsplans
bei einem mdglichen
Datenschutzvorfall

Diese Aufgaben muss der Verantwortli-
che gemeinsam mit dem Datenschutzbe-
auftragten fur das Jahr 2023 koordinie-
ren und umsetzen, um seiner Rechen-
schaftspflicht geman Art. 5 Abs. 2
DSGVO nachzukommen. Eine Nichter-
fullung der Rechenschaftspflicht birgt
ein hohes Risiko fur das Verhangen

von Bufigeldern durch die Aufsichtsbe-
horden gegeniiber dem Verantwortli-
chen, deren Veroffentlichung auch einen
hohen Imageverlust fiir eine Organisati-
on wie die NADA zur Folge haben kann.

5. Abschluss des Datenschutzberichts
fiir das Jahr 2022

Hiermit schliefle ich meinen Bericht
fur das Jahr 2022 ab und stehe bei
Rickfragen wie folgt zur Verfiigung.

E-Mail: datenschutz(@nada.de
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